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m Veroffentlichen von Exchange Server

Die beiden vorangegangenen Kapitel haben Thnen einen detaillierten Einblick in die unterschied-
lichen Arten von Serververoffentlichungen gegeben. Neben der Verdffentlichung eines Anwen-
dungsservers haben Sie erfahren, welche umfangreichen Méglichkeiten ISA Server 2004 bei der Ver-
offentlichung eines Webservers bietet. Das nun folgende Kapitel beschreibt an einem sehr konkreten
Beispiel das Zusammenspiel simtlicher Serververoffentlichungsregeln. Fabrikam Inc. betreibt am
Standort Miinchen einen Microsoft Exchange Server 2003 (MSX-MUC), der die gesamte Group-
ware-Funktionalitit fiir das Unternehmen zur Verfiigung stellt. Daher miissen Sie sicherstellen, dass
der Server MSX-MUC E-Mails empfangen und versenden kann und dass alle internen Clients an
beiden Standorten auf ihn zugreifen konnen. Zusatzlich wollen und miissen Ihre Kollegen mit ihren
Firmennotebooks von unterschiedlichen Orten ihr Outlook synchronisieren kénnen. Damit auch
Mitarbeiter ohne Firmennotebook von extern ihre E-Mails bearbeiten konnen, miissen Sie einen
Weg finden, diese Zugriffe sicher zu ermoglichen. Dieses Kapitel hilft Thnen, alle gestellten Forde-
rungen zu erfiillen.

SMTP-Serververoffentlichung

Als Erstes sollten Sie dafiir sorgen, dass Fabrikam Inc. E-Mails von externen Geschiftspartnern und
Kunden erhalten kann. Dazu sind einige Vorbereitungen notwendig, die zunichst nichts mit ISA
Server 2004 zu tun haben. Dennoch sollen Sie hier kurz angesprochen werden. Es gibt zwei unter-
schiedliche Moglichkeiten, wie ein Mailserver E-Mails empfangen kann. Entweder er bekommt
seine E-Mails zugestellt oder er muss sie sich abholen. Vergleichen Sie das einfach mit der Zustellung
von Briefpost durch die Deutsche Post AG. Stellen Sie einen Briefkasten auf und teilen dem Postbo-
ten mit, wo er ihn findet, somit kann das Postunternehmen fortan alle an Sie adressierte Post direkt
in Thren Briefkasten zustellen. Sie miissen dafiir sorgen, dass er erreichbar bleibt und dass immer
geniigend Platz ist. Ubertragen auf den E-Mail-Verkehr entspricht das der E-Mail-Zustellung per
SMTP. Dies ist die iibliche und empfohlene Vorgehensweise fiir ein Unternehmen. Sie setzt jedoch
voraus, dass der Briefkasten (entspricht dem Mailserver) stets am selben Ort (selbe IP-Adresse)
erreichbar ist. Da Sie dafiir eine feste statische IP-Adresse benotigen, kommen in der Regel Billigan-
bieter von DSL-Anschliissen nicht in Frage, da Sie dort meist alle 24 Stunden eine neue IP-Adresse
zugewiesen bekommen. Sollte fiir Sie dennoch nur eine solche Anbindung méglich sein, kénnen Sie
E-Mails auch bei einem Provider abholen. Stellen Sie sich vor, Sie haben bei der Deutschen Post AG
ein Postfach. Erhalten Sie Post, die an Ihren Firmennamen adressiert ist, legt das Postunternehmen
diese in Thr Postfach. Dabei wire es theoretisch egal, an welchem Ort tatsichlich Thr Firmensitz ist.
Denn Sie miissen nur sicherstellen, dass die Post von Ihnen abgeholt wird. Und zwar so regelmifig,
damit das Postfach nicht iiberlduft. Sonst kann keine neue Post zugestellt werden, sondern geht
unzustellbar an den Absender zuriick. Ubertragen auf den E-Mail-Verkehr entspricht das dem
Abholen von E-Mails beim Provider iiber das POP3-Verfahren (Post Office Protocol). Diese
Methode ist aufwindiger und fehleranfilliger und sollte — im Gegensatz zum echten Briefpostver-
kehr — moglichst nicht verwendet werden. Ein E-Mail-Server wie Microsoft Exchange oder IBM
Lotus Notes ist prinzipiell dafiir ausgelegt, E-Mails zugestellt zu bekommen. Fiir das Abholen von
E-Mails per POP3 wird meist Zusatzsoftware von Drittherstellern benotigt.

Fabrikam Inc. verfugt iiber eine Internetanbindung mit festen IP-Adressen und somit ist die E-Mail-
Zustellung per SMTP der richtige Weg. Damit der Postbote die Adresse zu Ihrem Briefkasten findet,
muss er in einem Straflenverzeichnis nachsehen. Damit ein anderer Mailserver Thren Mailserver fin-
det, sucht er einen MX-Eintrag in der DNS-Zone fiir fabrikam.com. Beauftragen Sie gegebenenfalls
Thren Internetanbieter, fiir Sie die entsprechenden Eintrige vorzunehmen. Fabrikam Inc. hat einen
MX-Eintrag mit der Priferenz 10 auf die IP-Adresse 207.46.130.106 gesetzt. Somit sind alle Voraus-
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Bild 15.1

SMTP-Serververoffentlichung

setzungen erfiillt und Sie konnen damit beginnen, den Exchange Server mit Hilfe von ISA Server
2004 zu veroffentlichen.

m Verflgt lhr ISA Server 2004 (oder ISA Server 2000) tiber mehrere externe &ffent-
liche IP-Adressen und mochten Sie einen E-Mail-Server verdffentlichen, sollten Sie dies mit der
ersten am Windows Server eingetragenen IP-Adresse tun. ISA Server 2004 verwendet fir den
Verbindungsaufbau bei externen Verbindungen stets die Standard-IP-Adresse. Verdffentlichen
Sie den E-Mail-Server auf der zweiten IP-Adresse, stimmen Sende- und Empfangs-IP-Adresse
nicht tGberein. Somit kdnnen Sie Probleme mit E-Mail-Servern bekommen, die ein DNS Reverse
Lookup auf den MX-Eintrag machen.

Gehen Sie in den Aufgabenbereich der Firewallrichtlinien und wihlen Sie den Punkt Mailserver ver-
dffentlichen aus. Sie werden vom Assistent fiir neue Mailserver-Veroffentlichungsregeln begrufit, dem
Sie als ersten den Namen der Regel angeben miissen. Geben Sie MSX-MUC SMTP-Veroffentlichung
ein und klicken Sie auf die Schaltfliche Weiter. Das nichste Dialogfenster (siehe Bild 15.1) fordert
Sie auf, den Zugriffstyp auszuwihlen.

Wahlen Sie als Zugriffstyp Server-zu-Server-Kommunikation: SMTP, NNTP aus
x|

Zugriffstyp auswshlen
‘Wahlen Sie den Zugriffstyp aus, den dieser Mailserver Fir Clients zur Yerflgung
stellen soll,

" webclientzugriff: Cutlook Web Access (OWA), Outlook Mobile Access, Exchangs
Server AckiveSync

€ Clientzugriff: RPC, TMAR, POPS, SMTP

< Zuriick I Weiter = I Abbrechen |

Die Option Webclientzugriff wird dann benotigt, wenn Clients tiber einen Internetbrowser zugreifen
sollen. Dieses Thema wird spiter in diesem Kapitel beschrieben. Die zweite Option Clientzugriff
erstellt Zugriffsregeln fiir Clients, die mit einem Mailclient wie zum Beispiel Outlook oder Outlook
Express durch ISA Server 2004 hindurch auf einen E-Mail-Server zugreifen sollen. Da diese Regel
fiir die Serverkommunikation erstellt wird, wihlen Sie die letzte Option Server-zu-Server-Kommuni-
kation: SMTP, NNTP aus und klicken Sie auf die Schaltfliche Weiter. Im nichsten Dialogfenster
miissen Sie den zu verwendenden Dienst beziehungsweise das zugehorige Protokoll auswihlen.
Angeboten werden:

m SMTP Diese Option ist fiir die Standard-E-Mail-Kommunikation notwendig und basiert auf
TCP-Port 25 eingehend.
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m Veroffentlichen von Exchange Server

m  Sicheres SMTP Diese Option nutzt das SMTP-S Protokoll mit TCP-Port 465 eingehend. Dazu
miissen aber alle beteiligten Server dieses verschliisselte Protokoll verwenden. Die Option ist
nicht geeignet, um einen E-Mail-Server fiir alle erreichbar zu machen.

m NNTP Der letzte Dienst ist nur fiir die Kommunikation von Newsservern iiber TCP-Port 119
eingehend verwendbar. Per NNTP konnen keine E-Mails zugestellt werden.

Wihlen Sie nur die SMTP-Option aus (Bild 15.2).

Bild 15.2 Auswahlen des SMTP-Dienstes
x

Dienste auswahlen

‘Wahlen Sie die Dienste aus, die auf diesem Mailserver verdffentlicht werden
sollen,

Server-zu-Server-Kommunikation:

[~ sicheres SMTR

™ Mewsgroups (NMTP)

- Die Machrichtentiberwachung muss installiert sein, damit die vollstandige
1 SMTP-Filterungsfunktionalitt verwendet werden kann,

Hilfe Gber Machrichteniberwachung

< Zuriick I Weiter = I Abbrechen |

Bild153  Die Serververoffentlichungsregel soll nur an eine bestimmte IP-Adresse gebunden sein

Extern-Netzwerklistener-IP-Auswahl 2=

Anforderungen abhéren auf:

= allen IP-Adressen auf dem IS& Server-Computer im ausgewshlben Netzwerk

(" Der Standard-IP-Adresse auf dem IS& Server-Computer im ausgewshlben Netzwerk

* fingegebenen IP-Adressen auf dem ISA Server-Computer im ausgewahlten Metzwerk:

Werfiighare IP-Adressen Ausgewshle IP-Adressen
IP-Adresse | Server | IP-Adresse | Server |
207.46,130.107 ISA-MUC 207.46.130.106 ISA-MUC

207.46.130.109 I54-MUC
= Entfernen |

Ok | Abbrechen |

Beachten Sie auch den Hinweis zur Nachrichtentiberwachung. Mit installierter Nachrichtentiberwa-
chung kann der in Kapitel 8 beschriebene SMTP-Filter auch Schliisselworte und Absender sperren.
Diese Maoglichkeiten sind im Vergleich zu speziellen E-Mail-Inhaltsfilterlsungen sehr einge-
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LEINE NI Einschréanken des Zugriffs fiir Clients

Bild 16.2

Bild 16.3

388

Als nichstes miissen Sie eine Regel erstellen, die keine Verbindung zu den verbotenen Websites
erlaubt. Erstellen Sie dazu eine neue Zugriffsregel und geben Sie ihr den Namen Gesperrte Websites.
Als Regelaktion geben Sie Verweigern an. Fiigen Sie im nichsten Dialogfeld Protokolle das HTTP-
Protokoll hinzu. Klicken Sie auf die Schaltfliche Weiter und Sie kommen zum Dialogfeld Zugriffs-
regelquellen. Fiigen Sie dort wieder, wie in Bild 16.1 gezeigt, den Computersatz Interne Workstations
hinzu. Sie kénnen auch das gesamte interne Netzwerk hinzufiigen. Ebenso kann der standardmifig
hinzugefiigte Benutzersatz Alle Benutzer auf der Registerkarte Benutzer iibernommen werden. Been-
den Sie den Assistenten und 6ffnen Sie anschliefSend die Eigenschaften der soeben erstellten Fire-
wallrichtlinie. Aktivieren Sie das Kontrollkidstchen bei HTTP-Anfragen an diese Webseite umleiten
auf der Registerkarte Aktion. Geben Sie im Eingabefeld eine interne Webseite an, die den Hinweis
fiir die Benutzer iiber die verbotenen Seiten enthiilt (siehe Bild 16.2).

Umleitungsziel, wenn eine gesperrte Website aufgerufen wird

Eigenschaften von Gesperrte Websites 21x|
Benutzer | Zeitplan I Inhaltstypen I
Allgemein Aktion | Protokalle | “Won I Mach

Aktion, die beim Zutreffen der Regelbedingungen ausgefuibrt wird:
= Zulaszen
& Yerweigem

v HTTP-&nforderungen an diese Webseite umleiten:

|http:.-".i‘intranet.-"|T!Gesperrt.htm

Leiten Sie Anforderungen auf eine alternative \Webseite um, deren
Adrezze Sie im Format hitp://URL angeben.
Beizpiel: hitp: //widgets. microsoft. com/denied.hirm.

[V Anforderungen protokollieren, die mit disser Regel Ubereinstimmen

0] 4 I Abbrechenl UI_Jemehmenl

Sie konnen zusitzlich zu einzelnen Seiten noch weitere Einschrankungen beim HTTP-Verkehr tiber
den HTTP-Filter vornehmen, was im Laufe dieses Kapitels noch beschrieben wird. Beachten Sie,
dass die Verweigerungsregel oberhalb der Zulassungsregel in den Firewallrichtlinien steht (siehe Bild
16.3). Nur dann wird sie angewendet.

Reihenfolge der Verweigerungs- und Zulassungsregel fiir HTTP

Firewallrichtlinie

R.., = | ame | Akkion | Protokolle | ‘on [ Listener I Mach | Bedingung |
[1]1  Gesperrte websites & verweigern |1:',f_ HTTR =3 Interne War... @ Extern % lle Benutzer
B [#]z  web fir interne Benutzer ,{) Zulassen LI} FTP =3 Interne Wor... @ Extern 2 Alle authentifizierten Benutzer
L nrre
E_'E HTTPS

Damit die dritte Anforderung (ausgehende VPN-Verbindungen fiir DHCP-Rechner) erfiillt werden
kann, erstellen Sie eine Zugriffsregel. Details dazu lernen Sie in den nichsten beiden Kapiteln.






