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Andern von IP Adressen beim ISA Server (intern/extern)

Im Artikel Umbenennen wurde beschrieben, wie bei einem fertig installierten ISA Server der
Computername geédndert werden kann. In einigen Fallen ist es zusatzlich notwendig, die IP
Adressen des ISA Servers (genauer: des zugrunde liegenden Windows Servers) zu &ndern.
Dieser Artikel hier beschreibt sowohl die Anderung an externen wie auch an internen Adres-
sen. Eine Anderung kann z.B. dann notwendig werden, wenn sich der ISP (Internet Service
Provider) oder das interne Adressierungsschema geandert haben.

Zur besseren Ubersicht wird hier die Ausgangskonfiguration aufgelistet:
C:\>i1pconfig /all

Windows-1P-Konfiguration

Hostname . . - - - - - - = ISA2000-01
Primares DNS- Sufflx - - - =

Knotentyp. . . - -« - - - - = Unbekannt
IP-Routing akt|V|ert - - - - . . 2 Ja
WINS-Proxy aktiviert . . . . . . I Nein

Ethernet-Adapter Extern:

Verbindungsspezifisches DNS- Sufflx

Beschreibung . . Intel 21140-basierter PCI-
Fast Ethernet- Adapter (Standard)

Physikalische Adresse. . . . . : 00-03-FF-AE-60-6D

DHCP aktiviert . . . . . . . . . I Nein

IP-Adresse . . . . . . . . . . . 1192.168.69.17

Subnetzmaske . . . . . . . . . . - 255.255.255.224
Standardgateway. . . . . . . . . - 192.168.69.1

Ethernet-Adapter Intern:

Verbindungsspezifisches DNS-Suffix:

Beschreibung . . . . - Intel 21140-basierter PCI-
Fast Ethernet- Adapter (Standard) #2

Physikalische Adresse. . . . . . - 00-03-FF-FD-FF-FF

DHCP aktiviert . . . . . . . . . I Nein

IP-Adresse . . . . . . . . . . . :10.19.11.1

Subnetzmaske . . . . . . . . . . - 255.255.255.0
Standardgateway . - e e e ..

DNS-Server . . . . . . . . . . . 192.168.69.1

Nun soll sowohl die externe als auch die interne IP Adresse veréndert werden. Die neue ex-
terne IP lautet 217.160.87.122 (Mask 255.255.255.128, DefGw 217.160.87.1); die interne
Adresse andert sich zu 172.19.11.34.
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1. Andern der externen IP Einstellungen

Welche Adresse zuerst gedndert wird hangt von den ortlichen Gegebenheiten ab. In diesem
Beispiel &ndern wir zuerst die externe IP Adresse.

Vor einer Veranderung an der Konfiguration eines ISA Servers empfiehlt es sich, ein Backup
der Einstellungen anzufertigen.

Zuerst sollten die ISA Dienste beendet werden:

Mame I Beschreibung | Skatus | Startbvp  / I Anmelden als |
%Micmsuft Firesall Bietet Firewal. .. Autornatisch  Lokales System
%Micmsuft geplanter Cacheinhaltdownload Ubertragt de. .. fdutomatisch  Lokales Syskem
%Micmsuft 154 Server-Steusrung Skeuerk IS4 5., fdutomatisch  Lokales Syskem
%Micrasaft Wehpromy Bietet Webka, .. Automatisch Lokales Syskem

AnschlieBend in den Eigenschaften der externen Netzwerkkarte unter “Internetprotokoll
(TCP/IP)" die Anderungen vornehmen:

Eigenschaften von Internetprotokoll :5_"?; el

Allgemein |

IP-Einskellungen kinnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstitzt, Wenden Sie sich andernfalls an
den Metzwerkadministrator, um die gesigneten IP-Einstellungen zu
beziehen.

i IP-Adresse aukomatisch beziehen

—1* Folgende IP-Adresse verwenden;

IP-Adresse; I 217 . 1ed , 87 , 122
Subnetzmaske: I 255 , 255 , 255 . 123
Standardgatewany: ! 217 160,087 . 1

= Bl S-5erveradresse automatisch Geziehen

{* Folgende DMS-Serveradressen verwenden:

Eevorzugter DNS-Server: I

Alkernativer DMS-Server: I

Erweitert... |
Ik I abbrechen |

In der Praxis zeigte sich, dass manche Windows 2000-Systeme nach der Anderung der IP
Adresse neu gestartet werden wollen. Eine RegelmaRigkeit oder Abhéangigkeit vom Stand des
eingespielten Servicepacks konnte ich bislang nicht erkennen. In diesem Fall bitte den Server
noch nicht neu starten sondern erst die restlichen Konfigurationsschritte durchfiihren.
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Nun sieht die IP Konfiguration wie folgt aus:
C:\>ipconfig

Windows-1P-Konfiguration

Ethernet-Adapter Extern:

Verbindungsspezifisches DNS-Suffix:

IP-Adresse. . . . . . . . . . . . :217.160.87.122
Subnetzmaske. . . . . . . . . . . : 255_.255.255.128
Standardgateway . . . . . . . . . - 217.160.87.1

Ethernet-Adapter Intern:

Verbindungsspezifisches DNS-Suffix

IP-Adresse. . . . . . . . . . . . :10.19.11.1
Subnetzmaske. . . . . . . . . . . 1 255.255.255.0
Standardgateway . . . . . . . . . =

Im néchsten Schritt sollten samtliche ISA Regeln angepasst bzw. Uberprift werden. Dazu
starten wir lediglich den Dienst "Microsoft ISA Server-Steuerung":

Marne | Beschreibung | Skatus | Skarttvp 4 | anrnelden als |
%Micmsuft Firewall Bietet Firewal. .. Autornatisch Lokales Syskem
%Micrasaft geplanter Cacheinbalkdownload Ubertragt de. .. Automatisch  Lokales Syskem
%Micrnsuft ISA Server-Steuerung Steuert ISA S... Gestartet  Automatisch  Lokales Swskem
%Micrnsuft Webproy Bietel Webko. .. Automatisch  Lokales Syskem

Folgende Einstellungen sollten dringend verifiziert werden, denn hier sind externe IP Adres-
sen hinterlegt:

o IP-Paketfilter (eingehende Regeln fiir Veroffentlichung von Diensten auf dem ISA
Server; in der Praxis z.B. beim SBS Server)

e Webverdffentlichungsregeln

o Serververoffentlichungsregeln

e Abhorer flr eingehende Webanfragen

e Zielsétze

AnschlieBend kénnen die drei anderen noch beendeten ISA Dienste wieder gestartet werden.
Der ISA Server sollte nun wieder voll funktionsfahig sein.

Vergessen Sie nicht, andere interne Netzwerkdienste auf die ggfs. geanderten ISP-Daten an-
zupassen. Moglicherweise muss zum Beispiel die DNS-Weiterleitung angepasst werden.
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2. Anderung der internen IP Einstellungen

Vor einer Veranderung an der Konfiguration eines ISA Servers empfiehlt es sich, ein Backup
der Einstellungen anzufertigen.

Das Vorgehen bei der Anderung der internen IP Adresse ist im Prinzip genauso wie bei der
externen IP. Zuerst sollten die ISA Server Dienste gestoppt werden:

Mame I Beschreibung | Skatus | Startbvp  / I Anmelden als |
%Micmsuft Firesall Bietet Firewal. .. Autornatisch  Lokales System
%Micmsuft geplanter Cacheinhaltdownload Ubertragt de. .. fdutomatisch  Lokales Syskem
%Micmsuft 154 Server-Steusrung Skeuerk IS4 5., fdutomatisch  Lokales Syskem
%Micrasaft Wehpromy Bietet Webka, .. Automatisch Lokales Syskem

AnschlieRend in den Eigenschaften der internen Netzwerkkarte unter "Internetprotokoll
(TCP/IP)" die Anderungen vornehmen:

allgemein | Authentifizierung | Enweitert I

|. Eigenschaften von Internetprotokoll {T i

Allgemein |

IP-Einstellungen kinnen aukomatisch zugewiesen werden, wenn das
L Metzwerk diese Funkkion unterstitzt, Wenden Sie sich andernfalls an
den Metzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

" IP-Adresse automatisch beziehen

—1%" Folgende IP-adresse verwenden:

- IP-Adresse: T
i Subnetzmaske: | 255 255 . 255 . ©
Standardgatewmwary; I

£ Dh5-Serveradresse automatisch beziehen

—1% Folgende DNS-Serveradressen verwenden:

=1 0

Bevorzugkter DMNS-Servet: | 217 .1e0 , 87 . 1

) Alternativer DMNS-Server: I

Erweikert. .. |
K I Abbrechen |

Im obigen Beispiel hat der DNS Server des Providers die selbe IP Adresse wie dessen Default
Gateway. Je nach internem DNS Konzept kann hier auch eine IP Adresse eines internen DNS
Servers eingetragen werden.

Als ndchstes muss unbedingt zuerst die LAT angepasst werden:
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Eigenschaften von 172.19.11.0 N

Allgemein |

Eintrag in der lokalen Adresstabelle [LAT).

2l

|P-Adrezsheraich:

War: 19 11 .10

Bis: 13 11 . 258

Bezchreibung
[optional]:

Ahbbrechen

o ]

[ Eemetnen |

Als nédchstes wird der Dienst "Microsoft ISA Server-Steuerung™ gestartet:

Mame I Beschreibung | Skatus | Startbvp  / I Anmelden als |
%Micmsuft Firesall Bietet Firewal. .. Autornatisch Lokales Syskem
%Micmsuft geplanter Cacheinhaltdownload Ubertragt de. .. Adutomatisch  Lokales Syskem
%Micmsuft 154 Server-Steusrung Steuerk ISA 5., Gestartet fdutomatisch  Lokales Syskem
%Micrasaft Wehpromy Bietet Webka, .. Automatisch  Lokales Syskem

Sobald der Dienst gestartet ist miissen die Einstellungen angepasst werden, die von der inter-

nen IP Adresse abhéngig sind:
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o Abhorer flr ausgehende Webanfragen

Eigenschaften von ISAZ000-01 ) e |

Eingehende “Webanfragen I Automatizche Suche I Leiztung | Sicherheit I
Allgemein Avzgehende Webanfragen

— |dentifizierung

{" Dieselbe Abhmrkonfiguration fur alle intemen IP-4diessen verwends

= Abhorer individuell pro |P-Adresze konfigurieren

Server | |P-Adresse | Angezeiq... | Authenti... | Serverz... |

(54200001 172.19.11.34

Farees,

Auzgehe...  |ntegriert

Hinzufiigen... | Entfernen | Bearbeiten... |
TCP-Port; IBDEEI
S5l -Part: |8443 [T S5L-Abhirung aktivisren

— Yerbindungen

Yerbindungseinstellungen: K.onfigurieren... |

[T |dentifizierung von nichtauthentifizierten Benutzem anfordern

5[4 I Abbrechen Ubemehmen

o Webveroffentlichungsregeln

o Serververoffentlichungsregeln

o ggfs. Clientadresssatze

« Clientkonfiguration -> Webbrowser
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o Clientkonfiguration -> Firewallclient:

Eigenschaften von Firewallclient . 2] =]

Allgemein | Arwwendungseinztelungen I

Firewallclients

Firewallclient wakrend dez Setupz =0 konfigurieren, dazs die
Yerbindung mit dem |1S4-Servercomputer uber eine der folgenden
O ptionen hergestelt wird:

" DNS-Mame: |H"i'"2i'-\'[]'-—i'['1' Burchzuchen

@ JFbdiesse BN

[T Automatizche |54-Firewallefkennung im Firewallclient aktivieren

] 4 I Abbrechen [NEermehmen

Nun koénnen die restlichen ISA Server Dienste gestartet werden.

AbschlieRend sollte gepriift werden, ob durch die IP Anderungen interne Dienste betroffen
sind, die ebenfalls angepasst werden missen:

« Konfiguration fir automatische Suche (WPAD)

e DNS Eintrage im internen DNS Dienst

e Gruppenrichtlinien fiir Proxyverteilung

e DHCP Einstellungen fur Clients (Option: Router)

o Internet Information Server & Socket Pooling, sofern auf dem ISA Server installiert
o Terminalserververoffentlichungen

3. Abschluf3

Nach einer komplexen Veranderung an der Konfiguration eines ISA Servers empfiehlt es sich,
ein Backup der Einstellungen anzufertigen.

Im Regelfall ist kein Neustart des Windows Servers erforderlich. Um spétere (bose) Uberra-
schungen zu vermeiden empfehle ich jedoch, nach Abschluss der Umkonfiguration einen Re-
boot des Servers durchzufiihren und anschlieBend die Ereignisprotokolle auszuwerten. Aufge-
tretene Probleme lassen sich zu dieser Zeit sicherlich einfacher und besser analysieren und
beheben.
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